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AUTHPOINT

Una solucidn de autenticacion multifactor (MFA) eficaz y realmente sencilla

LAS CONTRASENAS NO SON SUFICIENTES

Todos los dias, los criminales informaticos usan credenciales robadas para acceder a los sistemas e infectarlos, o para robar datos. Lo que més se necesita para
revertir esta tendencia es que la autenticacion requiera una prueba adicional de identidad mas alla del nombre de usuario y la contrasefa de siempre, y que todas

las empresas implementen una solucién, independientemente de su tamano.

LA AUTENTICACION MANTIENE ALEJADOS A LOS IMPOSTORES

WatchGuard AuthPoint® es la solucion correcta en el momento adecuado para abordar esta brecha de seguridad con la autenticacion multifactor en una plataforma
de nube facil de usar. Con una simple notificacion, la aplicacion mévil AuthPoint hace que cada intento de inicio de sesion sea visible, lo que permite al usuario
aceptar o bloquear el acceso directamente desde el teléfono inteligente. El enfoque exclusivo de WatchGuard agrega el "ADN del teléfono moévil" como factor de

identificacion para garantizar ain mas que solo las personas correctas tengan acceso a las redes confidenciales y a las aplicaciones en la nube.

ADMINISTRACION INTUITIVA EN LA NUBE

La autenticacion multifactor ha estado fuera del alcance de algunas organizaciones debido a la complejidad de las integraciones y a la onerosa administracion
local, lo que hace que sea imposible implementarla sin un gran equipo de personal de Tl y un gasto inicial considerable. Por el contrario, la solucion AuthPoint de
WatchGuard es un servicio en la nube, por lo que no es necesario implementar un hardware costoso y es administrable desde cualquier lugar utilizando la interfaz
intuitiva de WatchGuard Cloud. Ademds, nuestro ecosistema ofrece docenas de integraciones con aplicaciones de terceros, lo que garantiza que la proteccién

de la autenticacion multifactor se aplicard ampliamente para el acceso a aplicaciones en la nube, servicios web, VPN y redes de uso confidencial. Los usuarios

de AuthPoint pueden iniciar sesion una vez para acceder a varias aplicaciones y aprecian poder agregar autenticadores de terceros, como Facebook o Google

Authenticator, a la aplicacion mévil facil de usar.

‘ ‘ Tenia mis dudas antes de usarlo, pero AuthPoint es increible, ’ ,

funciona de maravilla y es fdcil de usar.
Don Gulling, President & CEQ, Verteks Consulting

. . FUNCIONALIDADES Y
TRES TIPOS DE AUTENTICACION CON LA APLICACION BENEFICIOS

Autenticacion por Push + Autenticacion en linea (Push) y sin
conexion (cédigo QRy OTP)
Autenticacion segura con aprobacién en un solo paso/toque. Puede ver quién

intenta autenticarse y donde, y puede bloquear el acceso no autorizado a los + Servicio en la nube con costo total de
propiedad bajo

recursos.

« Control de ADN de dispositivo moévil para
una coincidencia de identidad eficaz

Autenticacion basada en cédigo QR + Aplicacion movil liviana 'y con

} - - . funcionalidades completas en 13 idiomas
Use la cdmara para leer un cédigo QR Unico y cifrado, con una

prueba que solo se puede leer con la aplicacién. Para finalizar la + Incluye proteccién de inicio de sesion en

PC,VPNy nube

autenticacion, es necesario escribir la respuesta. €

- Portal de inicio de sesién Unico (SSO) en
laWeb

. « Proteja facilmente las aplicaciones en la
Contrasefia de un solo uso basada en tiempo (OTP) nubey en la VPN, y los servicios web con
!

. TR . . las guias de integracion
Reciba su contrasefia dinamica de un solo uso basada en tiempo segun se 9 9

muestra e introduzcala durante el inicio de sesién. - Configure la funcién Ubicaciones Seguras
y de esta manera evitara el uso de la
autenticacion multifactor en redes de
confianza




